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热点关注

现在人人一部手机，手机可以随
时移动支付购物、打车、吃饭，上公交
车刷手机，进公共场所亮手机上的二
维码，可以说到了一部手机行天下的
程度——钱包可以不带，零钱可以没
有，只要有手机就行。而且，对很多
人来说，目前手机也是可移动的电
脑，不少工作可以通过手机进行。

另一方面，手机里有很多个人重
要信息，身份信息、金融信息、购物留
的家庭住址信息乃至家人的信息，需
要保护好。

对于这些信息的数据安全，大家
都非常重视。但是对我们个人来说，
数据或个人隐私的信息，在安全上该
如何保护呢？

大数据下的精准营销

太原姑娘肖雯在北方长大，大学
去了更北的地方。她一直想去南方
旅游一下，不是报团走马观花游，就
想到一个地方住几天，深入大街小巷
转转。前一阵子，看看疫情防控常态
化了，国内景区景点也基本都开放
了，各个城市间的流动也正常了，肖
雯冒出一个想法“去武汉看看”。

她和几个同学一商量，大家都赞
成去武汉看看。于是开始了做攻
略。肖雯告诉记者：“以前我也没有
注意，这几天工作之余我在手机上刷
武汉旅游攻略景区景点等信息，也在
去哪儿网上搜了去武汉的特价机
票。然后手机上的UC浏览器就给我
展示去武汉的特价机票广告，小红书
有武汉的旅游攻略。这几个应用是
不是交换我的信息呢？”

不仅仅是肖雯有这个疑问，记者
也一样有。因为嫌麻烦，记者手机上
并没有安装淘宝、天猫等购物平台，需
要网购了一般是在电脑上操作。常年
熬夜写稿子，头发越来越少。记者就
在手机上搜索了一下生发洗发水，这
一下可了不得了，只要打开手机，所有
的浏览器都向我推送各种生姜洗发
水；打开几个新闻APP,醒目的位置也
是生姜洗发水。他们怎么知道我想

要洗发水？为什么还是好几个平台
都知道？这，算不算信息泄露呢？

记者咨询了做IT行业的几位人
士。田斌曾经从事多年通讯信息行业，
他告诉记者：“这个还算不上信息泄露，
应该是大数据下的精准营销推送。大
数据下，你的搜索内容被抓取到，系统
自动就会推送你所要的东西。”最麻烦
的是，东西已经买回来，还一个劲儿推
送。针对这种问题，田斌说，点击一下，
就会出现不感兴趣等选项，点击不感兴
趣，以后就不会推送了。

田斌进一步分析，之前搜索过的
东西后来一打开手机就有，主要是两
个因素：第一个是大数据的算法分
析，发现你感兴趣，就自动给你推送；
第二个就是手机内存的自动读取。
很多人以为打开手机不打开购物
APP大数据就不会读取购物信息，其
实不是，内存的读取和你打不打开购
物APP没关系。要想不被系统读取
看过的页面，就要立即关机重启，但
意义不大，有的浏览器有记忆功能，
开机就有。

学软件专业的薛剑说，其实大家
在手机上下载一个软件或者应用程
序的时候，都会有一个好几页的说
明，大意是你提供的微信或者支付宝
或者其他账号仅供消费承诺，不会提

供给第三方等，需要你同意。这个条
款一般人都不会仔细看——下载这
个程序就是为了用，肯定越过内容直
接同意。这个程序就会把你的需求
传回系统分析推送。田斌和薛剑都
表示，不管大数据把你的消费习惯摸
得多么清楚，只要没有具体到个人头
上，就不算是泄密。

大数据怎么获取信息

在手机上的各个应用中，拼多多
是记者个人最反感的一款应用。它
在很多程序中都做了链接，不小心碰
着了，速度条走得飞快，火速就下载
到桌面上，还得再卸载。给老人养老
金认证上老来网、看天气预报等，都
会时不时下载个拼多多，烦不胜烦。

第二个就是同事朋友们有的特别
喜欢去各种APP砍一刀要特价商品。
这么久真没听过谁用什么价格砍成过
一次。这种被链接砍价的程序，基本
上就把个人的信息抓取走了。

山西尚东易昕科贸有限公司是
山西网络信息安全服务及运维提供
商，总经理杨锡瑞说，互联网技术的
发展确实是日新月异，发展迅速。举
个例子来说，数据可以通过分析消费
者打车的起始点、每个月的日常消费
位置情况，定义你所居住的小区；还

可以精确提供小区内居民的消费习
惯，购物重点。这些数据可以为广告
商在小区内精准发布广告提供帮
助。杨锡瑞表示，大家对大数据获取
信息以前是不理解不关心，现在则是贪
方便但比较反感。其实，不管你理解不
理解，支持不支持，技术已经发展到相
当的程度。别的不说，就拿现在去那里
都需要的健康二维码来说，规定时间里
你去过哪里，手机轨迹不会撒谎，二维
码不会作假，一目了然。关键是是否合
法合理的获取大数据信息？

记者在日常采访中也了解到，疫
情防控常态化的大前提下，如果某地有
疑似病例，密切接触者、一般接触者、去
过那里的人员信息可以迅速找出来，直
接通知到所居住的社区，这要归功于越
来越优化的大数据技术。大疫当前，生
命肯定比信息安全更重要。

大数据获取信息的渠道有很多，
数据很多也是碎片化的。事实上，在
大数据从业人员看来，信息的合理利
用是数学建模方式在起作用，是算法
的应用成果，无所谓对错。但是如果
信息细致到每个个人身上，包括身份
信息、家庭住址、联系方式等等，那就
是属于个人信息范畴了；获取的信息
要是未被授权而运用到商业化行为
上，或者提供给第三方，确凿无疑是信

息泄露，涉及到对个人隐私的侵犯。

怎样保护自己的隐私信息

说起隐私信息保护，记者觉得自
己还是比较小心的。但是前几天收
到的一条探探应用发的短信让我很
疑惑：让给一个人回应，给了一个网
址。我手机用的是先生名下的，但是
短信却写着记者的名字，这是从哪里
来的？

田斌说，这种情况很常见。目前
超市会员卡、小区里的菜店、饭店、各
种专卖店都要登记手机号码和名字，
不知不觉就泄露了。薛剑也说，以前
那种从快递包裹单上获取信息的情
况已经不多了，获取信息的渠道已经
不那么粗放了，移动支付的使用，APP
的应用，获取信息都是瞬间的事情。

另一方面，我国在信息保护立法
方面的进程也有很大进展。杨锡瑞
告诉记者，2017年6月1日实施《网络
安全法》后，越来越多的比较细化的
网络安全法规条例陆续出台，今年实
施的就不少。他梳理了一下，1月1日
实施的有《国家政务信息化项目建设
管理办法》，3月1日实施的《网络信息
内容生态治理规定》，6月1日实施的

《网络安全审查办法》，特别是10月1
日实施的《信息安全技术 个人信息
安全规范》，旨在遏制个人信息非法
收集、滥用、泄露等乱象，最大程度保
障个人的合法权益和社会公共利
益。此外还有《工业数据分类分级指
南》，《APP违法违规收集使用个人信
息行为认定办法》等等，逐步搭建起
了一个信息安全保护的法规框架。

具体到个人信息保护方法，目前
我国寄邮件发件人要实名，收件人不
用实名，建议网购时只留电话和花
名、小区楼号就行；小件自行到快递
驿站拿取，大件送到单元门口。使用
移动支付、网银等涉及绑卡业务的，
最好使用一个专用手机。不要在街
上参加扫码有礼的活动，不要浏览非
法网站。

非必要，不要留下个人隐私信
息。也不要相信任何想要你卡号、密
码、转账信息的电话、短信、通知、
APP。一定不要相信天上会掉馅饼。
一贪小便宜，肯定会有损失。犹豫的
时候，最好多问几个人，小心总没错。

数据安全，我们该知道些什么？

前一个时期，信息安全老骆驼
写的《一部手机失窃引发的惊心动魄
的战争》，在全网刷爆。记者认真读
了这篇文章，真的是触目惊心。

作者是从事信息安全的人，他
的遭遇警察都没听过，表示不可能。
作为大数据小白的我等，面对这种情
况，真的是无从下手。

金融信息泄露渠道挺多

楚乔大二暑假回到太原，联系
了一家外资银行实习。银行在太原
当地没有对私业务网点，领实习补助
需要开立一个国内银行的账户。楚
乔就到某国有大行办了一张卡。

很快，第三天开始，她的手机就
收到各种信息，接到各种推销商铺、
办理贷款等等业务的电话。楚乔明
白：自己的信息被泄露了。因为在上
大学之前，她在太原只有一个小时候
拿户口本办的存压岁钱的存折，只能
自己到网点柜台存取。上大学时，学
校统一办理的银行卡和录取通知书
一起寄到家，她和妈妈拿着卡和身份
证到银行网点办理了网银业务，方便
汇学费和生活费。这张卡她在南方
用，回家就不用了。因为是学生，而
且是学校批量办的卡，楚乔的校园卡
并没有给她带来各种信息骚扰，挺清
净。在太原办了卡后，接到的电话和
信息都是推销太原本地的楼盘。烦
不胜烦的楚乔，又一次接到推销电话
后，对着电话直接说：“我知道谁泄露
了我的个人信息，再打我就举报。”她
打了银行客服电话，反映了情况。然

后电话就安静了。
其实，个人金融信息的泄露，不

只是银行一个渠道。记者采访了解
到，去年以来，移动支付使用的范围
迅速扩大，走到哪里都是扫一扫，现
金的使用频率都降低了。除了移动
支付扫码以外，超市门口、小区广场
还有很多摆摊展销的商品、各种兴
趣学习培训班，乃至帮助亲朋好友
同事同学到某购物 APP 上“砍一
刀”，都会有信息泄露的可能。另
外，微信注册可以不捆绑银行卡，但
支付宝注册必须捆绑银行卡，一不
小心，也有漏洞。而且大数据下几
乎没有秘密，手机失窃后，捆绑银行
卡的网银、移动支付捆绑的银行卡、
云支付捆绑的银行卡，还有各种购
物平台捆绑的银行卡，都会被专业
窃贼攻破。

银行加强个人信息管理

平心而论，从银行的角度来说，
现在客户信息管理要比以前严格多
了。记者加了好几个银行的客户群，
除了看看银行的各项业务外，也有不
少发现。

比如喜欢到柜台买理财产品的
一般以中老年人居多。疫情常态化
后，他们好不容易被逼学会的手机操
作能力日趋下降。在渤海银行迎泽
支行的客户群里，12月2日一个客户
问杨威：“自己操作，不知道到期利息
是多少，从哪里能看到？”杨威表示买
的什么产品、多久、利率都不清楚，不
好计算。这位客户立即就把截屏发
到了群里，杨威赶紧说，“这是个人隐
私，不建议发到群里。你到行里办业
务，专业理财人员可以提供服务，还
有纸质单据留存。”大家在群里发出
了不同大笑的表情。

记者了解到，各种事件之下，商
业银行对客户的信息管理越来越
严。浦发银行太原分行信息科技部
付旭表示，分行年初就分别与43家
部门和分支行负责人签署了信息安
全目标责任书，建立健全分行信息安
全组织体系，信息安全人员队伍穿透
到最基层，确保每个网点都有信息安
全人员可以及时处理本网点的信息
安全事件。截至目前，今年进行了
17次信息安全检查。在数据防泄漏
方面，该行部署了数据防泄漏系统，
对邮件外发、打印等相关功能严格管
控，确保行内信息不泄露到行外。对
蓝牙、USB严格管控，有效防止信息
不通过蓝牙及 USB 插口泄露到行
外。付旭说：“针对软硬件漏洞和监
管机构、总行下发的安全漏洞预警，
我们及时修复；对重要的生产系统，
先在测试环境中测试无误之后再到
生产环境中实施，确保不因补丁的兼
容性出现生产性问题。同时，银行的
办公网及业务网严格隔离，在重要节
点部署防火墙及IDS，从网络上杜绝
不安全事件发生。”

我省最大的省属地方性法人银
行——晋商银行，以科技化的引领、
系统化的防控手段，在维护消费者金
融信息安全方面做了大量细致有效
的工作。该行在网络安全防护体系
建设过程中，同步规划、同步运行网
络安全保护、保密和密码保护措施，
定期监测并堵塞系统存在的技术漏
洞等安全隐患。筑牢信息保护的各
级防线，从数据管理、征信信息安全、
个人客户金融信息安全等方面，对接
触消费者金融信息的岗位人员合理
设置权限，并采取内部审批等有效措
施进行权限控制。同时加强员工教
育，有效防范金融信息的操作风险。

晋中银行也同样有自己的一整
套制度，保护客户信息安全。

……

必须强化自我防范意识

个人金融信息虽说是消费者个
人的信息，但也是国家金融信息的组
成部分。金融机构在做好自己的工
作，努力确保信息安全的同时，作为
金融消费者的我们个人，其实也有事
要做。

记者采访到的银行人员首先强
调的就是每个人都要有自我防范意
识。比如银行办理业务，柜台有一米
安全线，别人办业务不凑近看，自己
办业务也要避免被别人看到细节。
尤其是在行外自助机器上操作，更要
注意保护信息安全。其次，就是保
护好自己的移动支付各种密码，手
机里最好不要有身份证照片、社保
卡照片。手机的开机密码和手机银
行密码以及移动支付密码不要设置
成生日，防止手机丢失后容易被不
法分子破解盗刷。再次，就是更保
险的做法了。付旭说，很多非金融
机构的政府职能部门APP，一年也
就用很少的几次，他们不是金融机
构，对个人信息的保护要求不高，不
用了在本上记录了登录号、登录密
码后就卸载，用时再下载，既节约内
存也比较安全。各种日常应用的小

程序和APP,比如预定酒店和买机票
的网站和APP,也可以轻易获得身份
证号码信息；移动支付时最好不要设
置免密支付，还是自己输密码支付安
全，否则被盗刷后连个提醒都没有。
目前有的银行账户变动也是自动设
置多少元以上才给短信提示或者微
信提示，麻烦一点，直接设置为只要
变动就提示，哪怕一分钱。另外，很
多非银行的支付机构基本上允许用
不同手机号码注册相同实名认证的
支付账户，允许两个账户绑定一张银
行卡，也增加了个人金融信息泄露乃
至资金被盗窃的概率。

还有一个最关键的地方就是，
现在手机里承载的内容太多，不仅仅
是手机要设置屏幕锁，手机卡也要上
密码，这样手机丢了，别人拿上手机
卡也不能插到其他手机上用。付旭
最后强调，万一丢失了手机或者银行
卡，第一时间就是冻结挂失手机卡和
所有银行卡，换掉所有银行卡的预留
手机号码。

自我防范，正确保护自己的金
融信息安全在今天无比重要。为此，
很多银行在金融消费教育时会指导
大家如何做。作为个人，有时间还是
学习一下比较好，万一下一个不小心
丢了手机的是自己，又没有信息安全
老骆驼的本事，只能干着急上火，还
不如现在防患于未然。

个人金融信息个人金融信息，，怎样才能保护怎样才能保护？？

近日，因为单位要开一个银行账
户，省城太原的周女士很是抓狂。

因为有一笔业务，合作方需要周女
士所在单位要开一个J银行的账户。周
女士向领导汇报后准备去开。

周女士来到了离单位最近的一家J
银行，按照要求该拿的东西都准备好
了，银行员工也上门服务，当着单位领
导的面把单位开户需要做的双录工作
都做了。接下来就等着办理开户手续
了。没想到开户事宜进展不顺。

银行工作人员在开户过程中发现
周女士单位的证件有点小问题，具体是
什么不能确认，因为银行系统只显示不
匹配。周女士和同事开始了“破案”般的
工作：基本户开户许可证、法人的证件以
及公司开立章程与决议和各种印章肯定
没有问题，有问题的应该在营业执照方
面。具体是什么？和银行人员沟通了解
到，也许是营业执照信息有问题？周女
士联系了市场监管局的同学，同学分析
有可能是法人在市场监管局留的信息有
问题。周女士同时还咨询了在银行工作
的同学，同学说，这种情况一般是法人登
记时留的电话是单位座机。央行有规定
要求必须留手机号码。周女士到市场监
管局把营业执照留底信息里的单位座机
号码变成了法人手机号码。银行系统还
是不能通过。之后，银行问：“单位领导
的手机号码是不是他自己身份证实名办
理的呢？”周女士简直要抓狂。

无奈之下，12月4日去省城大南门
移动营业厅把领导的手机号码和身份
证再做核实——原来，手机号码是用一
代身份证办理的，那时是15位号码，现
在必须用18位的二代证号码。能变更
的都变更了，银行系统还是过不去，说
需要打一张领导的话费单。周女士心
急如焚，12月7日中午跑到移动营业厅
交了几元话费，得到一张电子缴费单。
营业厅小姑娘说办理信息变更很简单，
把身份证一放一扫就行，我们系统没问
题。周女士把电子单据发给了银行工
作人员，探讨也许是移动公司的系统和
银行的系统对接有个时滞效应，又正好
赶上5日和6日是周末，看看再说。

就这样，单位银行开户事宜前后加
起来7个工作日跨了两个周末10天还
没办完，周女士急得满嘴是泡。

针对周女士“银行开户还管领导手机
号码是不是自己实名？”的灵魂发问，浦发
银行信息科技部总经理任永胜告诉记者，
央行216号文件明文规定建立单位开户审
慎核实机制，要严格联系电话号码与身份
证件号码的对应关系等。而且，目前银行
在对公开户环节都上了一键查询的功能，
和移动通讯运营商以及市场监管、公安、税
务等部门联网，确定开户人是不是本人使
用的手机号，确保开户信息安全，从而有效
防范电信诈骗，避免反洗钱等。

虽然银行开户还没有办成，但是在
办理进程中，周女士感受到了目前银行
等机构对信息管理确实比较严格。通过
各种补充、更正信息的忙碌，也把单位在
一些职能部门的基础信息完善了，以后
再办别的业务，不会有今天的“麻烦”，从
这个角度来看，“破案”值得，奔波值得。

银行开户还管手机号码？

评 论

大数据下虽说没有秘密，但是数据信
息安全人人有责。在做这一组稿件的过程
中，记者采访发现除了银行工作人员和专业
信息安全人员外，更多的群众对于个人信息
安全的泄露渠道还是不太了解，大家觉得只
要不把银行卡密码泄露就高枕无忧。

事实上，银行卡的密码设置一般银行
工作人员都会提醒不要设置为出生年月
日，有的银行甚至明文规定不得设置出生
年月日，这是最基础的信息安全。除了银
行卡外，手机的开机设置也比较简单，更有
人嫌麻烦给银行卡设置了免密支付，200
元以下闪付。还有的人手机银行捆着几乎
所有身家，一旦手机丢失，损失惨重。

说信息安全人人有责，有的人觉得不
是自己的事儿，涉及个人信息的部门，比如
银行、通讯公司、网购平台、支付平台就应该
为客户保守秘密。没错，他们有义务有责任
保守秘密，但是架不住坏人有知识有文化懂
大数据业务，你自己一不小心有漏洞信息泄
露了，怎么办？可以这样理解，财产安全人
人有责，信息保护最为基础。

信息安全人人有责

本版稿件均由本报首席记者崔晓农采写
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